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Datenschutzerklarung fiir Informanten

Diese Datenschutzerkladrung gilt fiir Melder, die uns wegen VerstoRen kontaktieren (einschlieBlich
»Whistleblower“)

Der Schutz Ihrer Datenschutzrechte bei der Verarbeitung personenbezogener Daten hat fiir die BMW
Group hochste Prioritat. Wir verarbeiten personenbezogene Daten gemaR den Bestimmungen der EU-
Datenschutz-Grundverordnung (,DSGVO“) und in Ubereinstimmung mit den nationalen Vorschriften.
Im Folgenden finden Sie Informationen dariiber, wie Ihre personenbezogenen Daten als Informant
verarbeitet werden.

Weitere Informationen zur Verarbeitung personenbezogener Daten bei der BMW AG finden Sie unter:
https://www.bmwgroup.com/en/general/data privacy.html .

Wenn Sie ein Mitarbeiter der BMW (AG) sind, lesen Sie bitte die ,,Informationen lber die Verarbeitung
Ihrer Personaldaten” auf der Datenschutzseite des BMW Group Intranets unter: https://contenthub-
de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents .

1. Wer ist fiir die Datenverarbeitung verantwortlich und wie kann der Datenschutzbeauftragte
kontaktiert werden?

Die Bayerische Motoren Werke Aktiengesellschaft (,BMW AG“), Petuelring 130, 80788 Miinchen,
Deutschland, Sitz und zustandiges Gericht: Miinchen HRB 42243, ist zustandig fir die Annahme,
Prifung und Untersuchung von Meldungen Uber VerstéBe und ist gemeinsam mit anderen
Konzernunternehmen der BMW Group fir die Aufklarung von RegelverstoRBen im Sinne von Artikel 26
DSGVO zustandig.

Sie konnen unseren Datenschutzbeauftragten (ber die in Abschnitt ,7“ genannten Kanile
kontaktieren. Ansprechpartner fur lhre Betroffenenrechte”.

2. Welche personenbezogenen Daten verarbeiten wir iiber Sie und zu welchem Zweck?

Die BMW AG verarbeitet lhre personenbezogenen Daten fiir die folgenden Zwecke:

Prifung und Bearbeitung Ihrer Meldung und Durchfiihrung der erforderlichen Ermittlungen gegen die
oder die beschuldigten Personen; gegebenenfalls Kommunikation mit Behdrden und Gerichten
beziiglich Ihrer Meldung; Kommunikation mit internationalen Anwaélten und Wirtschaftsprifern oder
anderen vom Unternehmen beauftragten Ermittlern; Kommunikation mit anderen Unternehmen der
BMW Group und deren verbundenen Unternehmen.

Anonymitat
Sie kdnnen Bedenken wegen VerstoRen melden, ohne lhre personenbezogenen Daten weiterzugeben
(,anonyme Benachrichtigung”) und sind nicht verpflichtet, Ihre personenbezogenen Daten anzugeben.
Sie kénnen sich auch dafiir entscheiden, Ihre personenbezogenen Daten im Rahmen lhrer Meldung
anzugeben (,,nicht anonymer Bericht”).
Arten personenbezogener Daten
Wenn Sie einen Bericht einreichen, erheben wir die folgenden personenbezogenen Daten und
Informationen:

= lhren Namen und/oder Ihre personlichen Kontakt- und Identifikationsinformationen, falls Sie

Ihre Identitat preisgeben mochten,
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= lhre Geschaftskontakt- und (Arbeits-) Organisationsinformationen, sofern von I|hnen
offengelegt, und
gegebenenfalls die Namen und andere personliche Informationen der in |hrem Bericht
genannten Personen.

Rechtliche Griinde

Die fallspezifische Verarbeitung lhrer personenbezogenen Daten ist durch die folgenden
Rechtsgrundlagen gerechtfertigt:

= Erhebung lhrer personenbezogenen Daten im Rahmen einer nicht anonymen Meldung: Es
besteht eine gesetzliche Verpflichtung, diese personenbezogenen Daten zu erheben. Wenn
Sie lhre personenbezogenen Daten freiwillig angeben, indem Sie einen nicht anonymen
Bericht einreichen, verarbeiten wir lhre Daten ausschlieBlich zum Zweck der Bearbeitung lhrer
Meldung gemal Artikel 6 Absatz 1 LIT. C), F) der DSGVO.

= Erhebung, Verarbeitung und Weitergabe der personenbezogenen Daten der in lhrer Meldung
genannten Personen: zur Wahrung der berechtigten Interessen der betroffenen Person oder
eines Dritten (Artikel 6 Absatz 1 LIT. C) DSGVO) und zur Erfillung einer rechtlichen
Verpflichtung (Artikel 6 Absatz 1 LIT. C) DS-GVO) hat die BMW AG ein berechtigtes Interesse
daran, RechtsverstoBe und schwerwiegende Pflichtverletzungen von Mitarbeitern
unternehmensweit zu erkennen, zu bearbeiten, zu korrigieren und zu ahnden. Dies muss
gemaR den Artikeln 30 und 130 des deutschen Gesetzes liber Ordnungswidrigkeiten — (OWIG)
wirksam und mit einem hohen Mall an Vertraulichkeit geschehen, um Schaden und
Haftungsrisiken fiir die BMW Group zu vermeiden.

= Die BMW AG ist zudem verpflichtet, ein Meldeverfahren gemaR Artikel 8 des deutschen
Lieferketten-Sorgfaltspflichtengesetzes (LkSG) einzurichten. GemaR Abschnitt 4.1.3 des
Deutschen Corporate Governance Kodex muss auBerdem ein System zur Meldung von
Compliance-Bedenken eingerichtet werden, damit Mitarbeiter und Dritte VerstoRe innerhalb
des Unternehmens auf sichere und angemessene Weise melden kénnen (Artikel 6 Absatz 1
LIT). C), F) AVG).

=  Weitergabe lhrer personenbezogenen Daten aus einer nicht anonymen Meldung an andere
Empfanger, z. B. Behdrden in behoérdlichen Verfahren: Ihre personenbezogenen Daten werden
weitergegeben, wenn eine gesetzliche Verpflichtung dazu besteht (Artikel 6 Absatz 1 LIT. C), F)
AVG).

3. Wie lange speichern wir lhre personenbezogenen Daten?

Wir speichern lhre personenbezogenen Daten nur so lange, wie es flr die Untersuchung und die
anschlieRende Uberpriifung erforderlich ist, oder gegebenenfalls so lange, wie wir sie gemaR den
landesspezifischen gesetzlichen oder vertraglichen Aufbewahrungsfristen aufbewahren missen.
Sobald der Bericht bearbeitet wurde, werden die Daten gemaR den landesspezifischen gesetzlichen
Bestimmungen geléscht oder anonymisiert. Im Falle der Anonymisierung wird der Hinweis auf lhre
Identitat als Reporter dauerhaft und unwiderruflich geldscht.

4. Wie speichern wir lhre personenbezogenen Daten?

Wir verwenden die neueste Technologie, um Ihre personlichen Daten zu speichern. Die folgenden
SicherheitsmalRnahmen werden verwendet, um beispielsweise |hre personenbezogenen Daten vor
Missbrauch oder jeder anderen Form der unbefugten Verarbeitung zu schiitzen:
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= Der Zugriff auf personenbezogene Daten ist auf eine begrenzte Anzahl autorisierter Personen
far den angegebenen Zweck beschrankt.

= Die gesammelten personenbezogenen Daten werden nur in verschliisselter Form {ibertragen.
Sensible personenbezogene Daten werden ebenfalls nur in verschlisselter Form gespeichert.
Die zur Verarbeitung personenbezogener Daten verwendeten IT-Systeme sind technisch von
anderen Systemen isoliert, um unbefugten Zugriff und Hackerangriffe zu verhindern.

= Der Zugriff auf diese IT-Systeme wird kontinuierlich Glberwacht, um Missbrauch friihzeitig zu
erkennen und zu verhindern.

5. Mit wem teilen wir Daten?

Die BMW Group ist eine globale Organisation. Personenbezogene Daten werden von Mitarbeitern,
nationalen Vertriebs- und Finanzdienstleistungsunternehmen, den Partnern der BMW Group und von
uns beauftragten Dienstleistern gespeichert und verarbeitet, vorzugsweise innerhalb der Europaischen
Union. In bestimmten Fallen kénnen lhre personenbezogenen Daten auch an andere Empfanger
Ubermittelt werden: In begriindeten Einzelfillen kann es erforderlich sein, einen Bericht zu bearbeiten
oderim Rahmen einer internen Untersuchung Informationen an andere Mitarbeiter der BMW AG oder
anderer mit der BMW AG verbundener Unternehmen weiterzugeben, beispielsweise wenn sich die
Meldung auf Vorfille bezieht, an denen Tochtergesellschaften der BMW AG beteiligt sind. Sofern die
Untersuchung dies erfordert, diirfen Informationen an Tochtergesellschaften der BMW AG in einem
anderen Land aullerhalb der Europdischen Union oder des Europdischen Wirtschaftsraums nur auf der
Grundlage geeigneter Datenschutzgarantien weitergegeben werden, die dem Schutz der betroffenen
Personen dienen (z. B. EU-Standardvertragsklauseln zum Datenschutz, fir Mitarbeiterdaten,
verbindliche interne Datenschutzvorschriften gemaR Artikel 47 der DSGVO oder Abweichungen gemaR
Artikel 49 DSGVO). Wir stellen stets sicher, dass dies in Ubereinstimmung mit den geltenden
Datenschutzbestimmungen zur Weitergabe von Informationen erfolgt.

Besteht eine entsprechende gesetzliche Verpflichtung oder hat die BMW AG oder ein Dritter ein
berechtigtes Interesse an der Untersuchung des Hinweises, konnen weitere Empfanger
Strafverfolgungsbehorden, Wettbewerbsbehorden, andere Verwaltungsbehérden und Gerichte sowie
internationale Anwalte und Wirtschaftsprifer sein, die von der BMW AG oder einem anderen mit der
BMW AG verbundenen Unternehmen beauftragt wurden.

In bestimmten Fallen ist die BMW AG datenschutzrechtlich verpflichtet, die Beschuldigten Uber die
gegen sie erhobenen Vorwiirfe zu informieren. Dies ist eine gesetzliche Anforderung in Fallen, in denen
objektiv festgestellt werden kann, dass die Weitergabe von Informationen an den Verdachtigen sich
nicht mehr nachteilig auf die fragliche Untersuchung auswirken kann. Wenn Sie uns Ihren Namen oder
andere personenbezogene Daten gegeben haben (indem Sie einen nicht anonymen Bericht eingereicht
haben), wird Ihre Identitat als Informant nicht weitergegeben, soweit dies rechtlich moglich ist, und es
werden auch Malnahmen ergriffen, um sicherzustellen, dass lhre Identitdt als Melder nicht
zuriickverfolgt werden kann.

6. Rechte der betroffenen Person

Als an der Verarbeitung lhrer personenbezogenen Daten beteiligte Partei kdnnen Sie bestimmte
Rechte gemall der DSGVO und anderen relevanten Datenschutzbestimmungen geltend machen.
GemaR der DSGVO haben Sie als betroffene Person gegeniliber der BMW AG das Recht, die folgenden
Rechte geltend zu machen:

= Auskunftsrecht der betroffenen Person (Art. 15 DS-GVO)

= Recht auf Berichtigung (Art. 16 DS-GVO)
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= Recht auf Loschung (Art. 17 DS-GVO)
= Recht auf Einschréankung der Verarbeitung (Art. 18 DSGVO)
= Recht auf Datentibertragbarkeit (Art. 20 DSGVO)

Widerspruchsrecht (Art. 21 DSGVO): Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung lhrer personenbezogenen Daten Widerspruch
einzulegen, sofern die Datenverarbeitung auf unserem berechtigten Interesse oder dem eines Dritten
beruht. In diesem Fall werden wir die Verarbeitung lhrer personenbezogenen Daten einstellen. Dies
gilt nicht, wenn wir nachweisen kdnnen, dass zwingende legitime Griinde fiir die Verarbeitung
vorliegen, die lhre Interessen liberwiegen, oder wenn wir lhre personenbezogenen Daten fir die
Begriindung, Ausiibung oder Verteidigung von Rechtsanspriichen benétigen.

Im Falle einer Datenschutzverletzung haben Sie als betroffene Person das Recht, eine Beschwerde bei
Ihrer ortlichen Aufsichtsbehdrde einzureichen.

Um lhre Rechte in Bezug auf Ihre personenbezogenen Daten auszuiiben, kdnnen Sie uns lber die in
Titel ,7“ genannten Kanale kontaktieren. Ansprechpartner fir Ihre Betroffenenrechte”.

Nahere Informationen zu lhren Datenschutzrechten finden Sie unter:
https://www.bmwgroup.com/en/general/data privacy.html .

Wenn Sie ein Mitarbeiter der BMW (AG) sind, lesen Sie bitte die ,,Informationen tber die Verarbeitung
Ihrer Personaldaten” auf der Intranetseite zum Datenschutz der BMW Group unter:
https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents .

7. Ansprechpartner fiir lhre Rechte als betroffene Person

Bei Fragen zur Verwendung lhrer personenbezogenen Daten als Reporter wenden Sie sich bitte an
notifications@bmwgroup.com.

Sie kénnen sich auch an den Datenschutzbeauftragten der BMW AG wenden unter:

= Datenschutzbeauftragter, BMW AG, Petuelring 130, 80788 Miinchen, Deutschland; oder

= datenschutz@bmw.de.

Die BMW AG nimmt lhre Bedenken und Rechte sehr ernst. Wenn Sie jedoch glauben, dass wir
auf lhre Beschwerden oder Bedenken nicht angemessen reagiert haben, haben Sie das Recht
um eine Beschwerde bei Ihrer lokalen Datenschutzaufsichtsbehorde einzureichen.

Aktualisiert: Juli 2024
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