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Informations relatives a I'avis de confidentialité pour les
auteurs de signalement

La protection de votre droit au respect de la vie privée lors du traitement des données a
caractére personnel est une priorité absolue pour Bayerische Motoren Werke
Aktiengesellschaft (« BMW AG »). Nous traitons les données a caractére personnel
conformément aux dispositions du Reglement Général sur la Protection des Données de
'UE (« RGPD ») et conformément aux dispositions |égales nationales en vigueur.

Vous trouverez ci-dessous des informations relatives au traitement de vos données a
caractére personnel en tant qu’auteur de signalement. Vous trouverez de plus amples
informations relatives au traitement des données a caractére personnel par le Groupe
BMW a l'adresse suivante :

https://www.bmwgroup.com/en/general/data_privacy.html

1. Qui est responsable du traitement des données et comment le Délégué a
la Protection des Données peut-il étre contacté ?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Munich,
Allemagne, domicile et tribunal de registre : Munich HRB 42243, est responsable de
I'acceptation, de I'examen et de I'enquéte des signalements de problemes de conformité
et est conjointement responsable avec d'autres sociétés affiliées du Groupe BMW de la
clarification des violations des régles au sens de l'article 26 RGPD.

Vous pouvez contacter notre Délégué a la Protection des Données a |'adresse ci-dessus
ou a l'adresse suivante :
datenschutz@bmw.de

2. Parmi vos données, lesquelles traitons-nous et dans quel but ?

BMW AG traite vos données aux fins suivantes :

Examiner et traiter votre signalement et mener toutes les enquétes nécessaires sur la ou
les personnes contre laquelle/lesquelles sont portées les accusations ; le cas échéant,
communiquer avec les autorités et les tribunaux compétents relativement a votre
signalement; communiquer avec les avocats et les auditeurs internationaux ou les autres
enquéteurs engagés par la société ; communiquer avec d'autres sociétés du Groupe
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BMW et leurs sociétés affiliées.

Absence d’obligation de fournir des données personnelles vous concernant

Vous pouvez signaler un probléme de conformité sans partager de données a caractére
personnel vous concernant (signalement anonyme) et vous n'étes aucunement tenu de
fournir de données a caractére personnel vous concernant.

Type de données
Lorsque vous soumettez un signalement, nous collectons les données a caractére
personnel et les informations suivantes :

= votre nom et/ou vos données de contact et d'identification privées, si vous
choisissez de divulguer votre identité (signalement non-anonyme),

= vos données de contact professionnel et les données de votre structure
(professionnelle), si vous les divulguez (signalement non-anonyme), et,

= |e cas échéant, les noms et d'autres données a caractére personnel des
personnes citées dans votre signalement.

Fondements juridiques
Le traitement au cas par cas des données a caractere personnel vous concernant
repose sur les fondements juridiques suivants :

= Collecte de vos données personnelles dans le cadre d'un signalement non-
anonyme : consentement au traitement des données a caractére personnel aux
fins mentionnées ci-dessus. Si vous fournissez volontairement des données a
caractere personnel vous concernant en soumettant un signalement non-
anonyme, nous traiterons vos informations uniquement aux fins d'étude de votre
signalement en vertu de l'article 6 (1) LIT. C), F) RGPD.

= Collecte, traitement et communication des données a caractére personnel des
personnes mentionnées dans votre signalement : pour sauvegarder les intéréts
légitimes de la personne concernée ou d'un tiers (article 6 (1) LIT. C) RGPD),
pour respecter une obligation Iégale (article 6, (1), LIT. C) RGPD). BMW AG a un
intérét légitime a identifier, traiter, rectifier et sanctionner toute violation de la loi et
tout manquement grave des employés a leur devoir, a I'échelle de la société. Ces
actions doivent étre menées de maniére effective, dans la plus stricte
confidentialité, afin d'éviter tous risques de dommage et de responsabilité pour le
Groupe BMW conformément aux articles 30 et 130 de la Loi allemande sur les
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infractions réglementaires (« OWIG »).
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BMW AG est également tenue d'établir une procédure de traitement des
réclamations conformément a l'article 8 de la Loi allemande sur la diligence
raisonnable en matiére de chaine d'approvisionnement (« LkSG »). Le point 4.1.3. du
Code allemand de gouvernance d'entreprise exige également qu'un systéme de
signalement des problémes de conformité soit mis en place pour donner la possibilité
aux employes et aux tiers de soumettre des signalements d'infraction en toute
sécurité et de maniére appropriée au sein de I'entreprise.

= Divulgation des données a caractere personnel vous concernant a partir d'un
signalement non-anonyme a d'autres destinataires, telle que les autorités dans le
cadre de procédures officielles : vos données sont partagées lorsqu'il existe une
obligation légale de le faire (article 6 (1) LIT. C), F) RGPD).

3. Combien de temps conservons-nous vos données ?

Nous ne conservons les données a caractére personnel vous concernant que pendant la
durée nécessaire aux besoins de I'enquéte et de I'évaluation en résultant, mais
également tant que nous sommes tenus de les stocker, conformément aux durées de
conservation Iégales, contractuelles ou obligatoires spécifiques a chaque pays.

Une fois le signalement traité, les données sont supprimées ou anonymisées
conformément aux exigences légales spécifiques a chaque pays. En cas
d'anonymisation, la référence a votre identité en tant qu'auteur de signalement est
supprimée de maniére permanente et irréversible.

4. Comment conservons-nous vos données ?

Nous utilisons une technologie de pointe pour stocker vos données. Les mesures de
protection suivantes sont utilisées, par exemple, pour protéger les données a caractére
personnel vous concernant contre toute utilisation abusive ou toute autre forme de
traitement non autorisé :

= [ 'acces aux données a caractere personnel est limité a un nombre restreint de
personnes autorisées, aux fins susmentionnées.

= | es données collectées ne sont transmises que sous forme chiffrée.

= De méme, les données sensibles ne sont stockées que sous forme chiffrée.
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= Les systemes informatiques utilisés pour le traitement des données sont

techniquement isolés des autres systemes afin d'empécher tout d'accés non-
autorisé et tout piratage.

= ['accés a ces systemes informatiques est surveillé en permanence afin de
déceler et de prévenir les abus a un stade précoce.

5. Avec qui partageons-nous les données ?

Le Groupe BMW est une structure mondiale. Les données a caractéere personnel sont
stockées et traitées par les employés, par les Sociétés Nationales de Vente et de
Services Financiers, par les partenaires du Groupe BMW et par les prestataires de
services que nous engageons, de préférence au sein de I'Union européenne. Dans
certains cas, les données personnelles vous concernant peuvent également étre
transmises a d'autres destinataires : dans des cas individuels justifiés, il peut étre
nécessaire, aux fins de traitement d'un signalement ou dans le cadre d'une enquéte
interne, de partager ces informations avec d'autres employés de BMW AG ou d'autres
sociétés affiliées de BMW AG, par exemple si le signalement concerne des incidents au
sein de filiales de BMW AG. Si I'enquéte I'exige, des informations peuvent étre partagées
avec les filiales de BMW AG dans un pays situé en dehors de I'Union européenne ou de
I'Espace économique européen, sur la base de garanties appropriées de confidentialité
des données congues pour protéger les personnes concernées (par exemple, les
clauses types de protection des données de I'UE, pour les données des employés, les
Reégles d'entreprise Contraignantes visées a l'article 47 RGPD ou les exceptions
énoncées a l'article 49 RGPD). Nous veillons toujours au respect des dispositions
légales pertinentes de protection des données lors de la divulgation d'informations.

En cas d'obligation [égale ou d'intérét [égitime de BMW AG ou d'un tiers a enquéter sur
le signalement, les autres destinataires pourront inclure les autorités répressives, les
autorités antitrust et toutes autres autorités administratives et tribunaux, ainsi que les
avocats et auditeurs internationaux engagés par BMW AG ou par toute autre société
affiliée de BMW AG.

Dans certains cas, conformément a la Iégislation en vigueur en matiére de protection des
données, BMW AG est tenue d'informer les personnes concernées des accusations qui
pésent contre elles. Il s'agit d'une exigence Iégale lorsqu'il peut étre établi, en toute
objectivité, que la divulgation d'informations aux personnes incriminées n'aura plus
aucun effet négatif sur I'enquéte en question. Si vous nous avez fourni votre nom ou
d'autres données a caractere personnel (en émettant un signalement non-anonyme),
votre identité en tant qu'auteur de signalement ne sera pas divulguée, sous réserve des
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dispositions légales en vigueur, et des mesures seront également mises en ceuvre afin
de garantir la non-tragabilité de votre identité en tant qu'auteur de signalement.

6. Droits de la personne concernée

En tant que personne concernée par le traitement de vos données, vous avez la
possibilité d'exercer certains droits conformément au RGPD et a d'autres
réglementations applicables en matiére de protection des données. En vertu du RGPD,
en tant que personne concernée, vous avez le droit d'exercer les droits suivants auprés
de BMWAG :

= Droit d'acces de la personne concernée (art. 15 RGPD)
Droit de rectification (art. 16 RGPD)

Droit a I'effacement (art. 17 RGPD)

Droit & la limitation du traitement (art. 18 RGPD)

Droit a la portabilité des données (art. 20 RGPD)

Droit d'opposition (art. 21 RGPD) : Vous avez le droit de vous opposer a tout moment
au traitement de vos données pour des motifs qui vous sont propres, a condition que le
traitement des données s'effectue sur la base de votre consentement ou de nos intéréts
|égitimes ou de ceux d'un tiers. Dans ce cas, nous arréterons de traiter vos données.
Cela ne s'applique pas si nous pouvons démontrer qu'il existe des motifs légitimes
impérieux de traitement qui outrepassent vos intéréts, ou si nous avons besoin de vos
données pour faire constater, exercer ou défendre des droits en justice.

En cas de violation de la confidentialité des données, vous pouvez, en tant que personne
concernée, adresser une réclamation a votre autorité de controle locale.

Pour retirer votre consentement (dans le cas d'un signalement non-anonyme) ou pour
exercer vos droits concernant des données a caractere personnel vous concernant,
veuillez contacter

notifications@ bmwgroup.com.

Vous trouverez des informations plus détaillées sur vos droits en matiére de protection
des données a l'adresse suivante :
https://www.bmwgroup.com/en/general/data_privacy.html.




7. Contact pour I'exercice de vos droits en tant que personne concernée

Pour toute question relative a 'utilisation de vos données a caractére personnel en tant
qu’auteur de signalement, veuillez contacter notifications@bmwgroup.com.

Vous pouvez également contacter le Délégué a la Protection des Données de BMW AG :
Data Protection Officer, BMW AG, Petuelring 130, 80788 Munich, Allemagne,
datenschutz@bmw.de.

BMW AG prend vos préoccupations et vos droits trés au sérieux. Toutefois, si vous
estimez que nous n'avons pas répondu de maniére satisfaisante a vos réclamations ou a
VoS préoccupations, vous pouvez adresser une réclamation a votre autorité de contréle
locale de protection des données.
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